KUIDAS VALMISTUDA KRIISIKS

JA KUIDAS SELLEST TEADA
ANDA? S 9N .

Kriisid saabuvad eri kujul ja sageli ettearvamatult. Organisatsiooni suutlikkus tagada tegevuse
jarjepidevus ja kohanemisvéime ning viltida maineriske on otseselt seotud tema kriisiks
valmisolekuga. Té6tajad peavad suutma teha kiireid otsuseid ja rakendama téhusalt
kriisiohjestrateegiaid. Meediavaljaanded kajastavad kriise rohkem, eriti tinapaeva maailmas,
kus seisame silmitsi ahvardavate konfliktide ja probleemidega ning kriisi kohese levitamisega

sotsiaalmeedia kaudu. Seetéttu on vaga oluline olla valmis kohanema ja kiiresti reageerima.

Kriis voib valjenduda majanduslikus kaoses, (poliitilistes) rahutustes, repressioonides, loodusdénnetustes,
relvakonfliktides voi kUberrinnakutes. Digitaalse turvalisuse kriis voib tuleneda nii kUberrinnakutest,
hakkimisjuhtumitest kui ka arvutiviirustega nakatumisest. Lisaks voib kriis tekkida kohaliku, riikliku voi
Ulemaailmse ulatusega nakkushaigusepuhangutest. Organisatsioonisisesed kriisid, nagu skandaalid,
kuriteod, eetikanduete rikkumised vdi todtajate/avalikkuse kahjustamine, vdivad tekkida ka ilma otseste
valismodjudeta. Et olla taielikult valmis tulema toime mis tahes kriisiga, peab organisatsioon lisaks
kriisiohjekavade valjatootamisele olema valmis neid ka ellu viima ning avalikkust ja sidusrihmi sellest

labipaistvalt teavitama.

meessssss Ettevalmistus

Ettevalmistus on iga organisatsiooni tohusa kriisiohje v6ti ja valmisoleku tase on otseselt seotud
organisatsiooni suutlikkusega kriisi ajal suhelda. See suutlikkus on tihedalt seotud ressursside
kattesaadavusega koige laiemas mottes - raha, infrastruktuur, seadmed, té66tajad, partnerid jne.
Oluline on markida, et kriisi ajal on saadaval ainult enne kriisi hangitud ja loodud ressursid. See tegur
voib kriisiolukorra teabevahetuse lihtsust voi keerukust oluliselt méjutada. Et aidata teil kriisiks

valmistuda ja valmis olla, on allpool toodud 20 klisimust, mille peale tuleks moéelda.

1. Kas on tehtud poéhjalik riskihindamine?

Organisatsioonide puhul voivad tekkida nii valised kui ka sisemised kriisid; mdlemal on erisugused
tagajarjed, mis voivad tegevust ja teabevahetust erinevalt méjutada. Oluline on olla mdélemat tuupi
kriisiks valmis ja teha podhjalik riskianallls. See hélmab eri kriiside tdendosuse, nende véimaliku

tosiduse, organisatsiooni riskivalmiduse ning samuti vajalike ettevalmistavate meetmete hindamist.

"H.H Baltic Centre for G . I‘
. Media Excellence 0 s g e



Kas on uuritud alternatiivseid teenuste osutamise viise
ja infrastruktuure?

Teatud kriisid voivad takistada juurdepdasu organisatsiooni

\VASTUBIDAVAD)
BAETIMAYAD,

tavaparastele teenustele ja infrastruktuurile, naiteks internetihendusele,
andmebaasidele, elektrile, veevarustusele ja tééruumidele. Vaga oluline
on koostada nimekiri alternatiivsetest teenusepakkujatest ja teada, kuidas
tulla toime olukordades, kus organisatsiooni tavaparane infrastruktuur

ei ole saadaval.

3 Kas olete iihendanud joud méne kohaliku

meediaorganisatsiooniga voimalikuks kriisiaegseks koost66ks?

Kriisi ajal voib tekkida vajadus vastastikuse toetuse
jarele voi voimalus jagada ressursse, naiteks
tdéotajaid, seadmeid ja raha, et tagada

organisatsiooni tegevuse tohus jatkumine.

4 Kas on solmitud kokkulepe véimalikuks koosto6ks
rahvusvaheliste meediaorganisatsioonidega?

Olukordades, kus t606 riigis muutub keeruliseks voi voimatuks,
vOib partnerlus valismaiste vastaspooltega pakkuda vaartuslikku

tuge ja ressursse.

5- Kas koik sidusrithmad on vilja selgitatud?

Kriisiolukorras on vaga oluline edastada kiiresti teavet kdigile
sidusrUhmadele, sealhulgas organisatsiooni juhtkonnale, investoritele,

sihtrihmadele ja reklaamitellijatele.

Milliseid lisaseadmeid ja -ruume on vaja, et sdilitada kriisi ajal tegevus?

Kriisiolukorras voib tavaparaste Ulesannete taitmine, naiteks ringhaalingu kaigushoidmine voi
valjaannete avaldamine, tavaparasest tegevuskohast muutuda véimatuks. Olulised seadmed voivad
olla ohustatud kas fuusiliselt voi kUberrinnakute tottu. Seetdttu tuleb kindlasti kaaluda taiendavaid
investeeringuid turvalisusesse — nii klUber- kui ka fUuUsilisse turvalisusesse —, et t66tajaid nende

téoajal kaitsta.
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'7 Kas tegevuse jatkamiseks on olemas eriolukorra
tegevuskoht?

Kui peamine tegevuskoht pole enam juurdepaasetav, voib t6d

jatkumise tagada koost6o teiste organisatsioonidega, naiteks teiste VASTURTRYAV/AD
BALLHIMAVAD,

meediavaljaannete, ettevotete voi kohalike asutustega, kes on valmis

toimetusele ruume pakkuma.

Kas avalikkusega suhtlemiseks on olemas alternatiivsed kanalid?

Juhul kui pohitegevusi ei ole vdimalik ellu viia, tuleks sihtrihmadele teabe edastamiseks kasutada
alternatiivseid suhtluskanaleid. Need vdivad hélmata sotsiaalmeediaplatvorme, sdnumirakendusi

vOi partnerlusi teiste meediakanalitega, et kasutada nende suhtluskanaleid.

Kas on loodud alternatiivsed sotsiaalmeediakontod ja varuvariandiks teine veebisait?

Kui sotsiaalmeediakontod vdi peamine veebisait on ohus - olgu siis hakkimise, blokeerimise voi
vOimetuse tottu saada administraatoritega taastamise eesmargil Uhendust -, on vaga oluline votta

kasutusele eelnevalt loodud alternatiivsed kontod ja teine veebisait.

'Io Kas olulistest andmetest ja teabest hoitakse alles turvalisi ja korraparaselt ajakohastatud

varukoopiaid?
Kriisi ajal voivad tahtsad failid, ka kontaktandmebaasid, muutuda kattesaamatuks voi havida.

Seetdttu on oluline luua nende failide turvalised koopiad ja neid korraparaselt ajakohastada.

1.

Pohjalik tootajate kontaktiloend peaks sisaldama alternatiivseid telefoninumbreid, isiklikke

Kas on olemas pohjalik to6tajate kontaktiloend koos maaratud kohustustega?

e-posti aadresse, koduseid aadresse ja vahemalt Uhte hadaolukorra kontaktisikut iga téotaja

kohta. Lisaks sellele tuleks selgelt maaratleda iga tootaja kohustused kriisi ajal.

12

Ideaalis peaks kontaktiloend hélmama valiseid teenusepakkujaid (juriidilised, tehnilised, finants-),

Kas on olemas pohjalik kontaktiloend peamistest partneritest ja sidusrihmadest?
kohalikke hadaabiteenistusi, kohaliku, piirkondliku ja riikliku tasandi ametnikke, kohalikke haiglaid,

partnerorganisatsioone (naiteks teisi meediavaljaandeid, faktikontrolliorganisatsioone ja VVOsid),

doonororganisatsioone, investoreid ja organisatsiooni juhatuse liikmeid.
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13 Kas teil on erandolukorra plaanid olukordadeks, kus puudub
elekter ja/vdi internetithendus?

Kriisi ajal vajaminev kriitiline teave, naiteks tootajate kontaktandmed

ja kohustused, tuleks samuti ette valmistada ja sailitada fuusilisel VASTURIEAA/AD
BATIM/AVAD,

kujul. Moelge trukitud materjalide kiletamise peale, et tagada nende

sailimine.

14.

Kriisi ajal on oluline teavet kiiresti levitada. Sama oluline on aga rotatsiooniplaani abil ennetada

Kas valvet6otajate kohta on olemas rotatsiooniplaan?

valvetddtajate vasimist, vigu ja labipdlemist.

15

Ajakirjanikke voivad dhvardada mitmesugused ohud alates klberahistamisest kuni flUsilise hirmutamiseni.

Kas tootajate jaoks on olemas ohtudega toimetulemise protokoll?

Organisatsioonil peaksid olema selged tegevuskavad igat tUlpi ohu kasitlemiseks. Lisaks peaksid olema
olemas vahendid flusilise turvalisuse suurendamiseks (nt videovalve, kaugtédé voimalus) ja tootajate

emotsionaalseks toetamiseks.

16.

Kas kriisiaegse teabevahetuse sdnumite jaoks on olemas eelméaéaratletud mallid?

Kriisiolukorras ei pruugi siht- ja sidusrihmade digeaegne teavitamine olla alati véimalik. Seetéttu on
vaga oluline, et oleksid olemas varem ettevalmistatud sénumid, vajaduse korral nii tekstina kui ka
visuaalses vormis. Neid sdnumeid saab levitada kohe Vi kriisi jooksul neis vaikeseid muudatusi tehes;

see saastab aega ja valdib viivitusi, eriti kui juhtkond ei saa sbnumit enam koordineerida.

17.

Kriisi ajal voivad tavaparased suhtluskanalid alt vedada, naiteks kui vastutav isik ei ole kattesaadav

Kui kriis mojutab organisatsiooni ennast, siis kas on maaratud pressiesindaja?

vOi kui ta ei ole sihtrUhmadele vastuvdetav. Seega on oluline maarata ja koolitada igal
organisatsiooni hierarhia tasandil vahemalt Uks inimene, kes vajaduse korral edastab avalikke
teadaandeid. Need inimesed peaksid saama meedia- ja Uldsusele edastamise alast koolitust,

sest lihtsalt meedias t66tamine ei taga vajalikke oskusi.

18.

Kas on kehtestatud sisesuhtluse p6himotted ja ressursid?

Kriisi ajal on vaga oluline lisaks valistele sihtrihmadele ja partneritele hoida ka oma téo6tajaid kursis,
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mis toimub ja mis otsuseid tehakse. Organisatsioon peaks kokku
leppima teabevahetuse vormis, millega valditakse liigset teabehulka.
Naiteks voib teabevoogu aidata tdhusalt hallata segmenteeritud
vestlustubadega vestlusrakenduste kasutamine. Lisaks on oluline

maarata esmase ja teisese teabe fookuspunktid.

VASTUR/A/AD
BALTIMAYAD

19.

Oluline on 66paev labi toimiv teavitusslisteem, mida tuleks regulaarselt testida. See sUsteem

Kas on olemas usaldusvaarne teavitussilisteem, et teavitada kriisist koiki to6tajaid?
vOib olla midagi nii lihtsat kui alati kattesaadav taksofon. Lisaks peaks olema maaratud inimene,

kes vastutab teavitamise eest, ning susteem, millega jalgida too6tajate reageerimist

kriisihoiatustele.

20.

Sidusruhmadel on aegsasti vaja ajakohast teavet kriisi ja selle mdju kohta teie organisatsioonile.

Kas on loodud teavitussiisteem, et teavitada kriisist sidusriihmi?

Tohusat teabevahetust voivad holbustada eelmaaratletud teavitamismallid.

=eeeessss Kriisiolukorra teabevahetus

Kriisi ajal on oluline mitte ainult tagada aritegevuse jarjepidevus, vaid teavitada arengutest

viivitamata ka sihtrihmi, sidusrihmi ja organisatsiooni ennast.

1

Juhtkonnal on kriisi puhkemisel kolm peamist kohustust. Esiteks teevad nad kindlaks, kas olukorra

Kriisiaegse tegevuskava peaks aktiveerima juhtkond
puhul on tegemist kriisiga. Teiseks aktiveerib juhtkond kriisi aratundmisel kriisiaegse tegevuskava,

milles kirjeldatakse organisatsiooni tegevuskaiku. Kolmandaks teavitab juhtkond tédtajaid kiiresti

olukorrast ja tehtud otsustest

2

Olukordades, mida iseloomustab vastuoluline vdi eksitav teave, ning tegutsemisel aja- ja

Otsustaja tuvastamine

ressursipiirangute tingimustes voib konsensusele jbudmine juhtkonnas olla keeruline.
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Seetottu on kriisiaegse tegevuskava kaivitamisel oluline maarata
otsuseid tegev inimene. Sellel inimesel peaksid olema vajalikud
teadmised, stressitaluvus ja asjakohased volitused. Lisaks peaks
otsustaja olema vdéimeline maarama kindlaks edastatavad sdnumid

ja ajastuse, mil need edastatakse asjaomastele osalistele.
VASTURI /A
BAETHIMAAD,

Olge esimene, kes kriisist teatab
Kui teie organisatsioon satub kriisi, on vaga oluline olla esimene, kes teatab juhtunust ja selle
lahendamiseks voetavatest meetmetest. Kuni kriisi lahendamiseni on oluline pidev ja labipaistev
teabevahetus, teabe ajakohastamine ja arengutest teavitamine. Olukorrast teatamata jatmine
vOimaldab teistel votta juhtrolli ja voib-olla levitada vaarinfot, mida te ei pruugi suuta mojutada

vOi Umber lUkata.

4‘ Loimige kriisiaegsesse teabevahetusse oma vaartused

Igal organisatsioonil on pdhivaartused, mida tuleks jarjekindlalt edastada, isegi kriisi ajal.
Valmistage teave tootajatele, sihtrUhmadele ja sidusrihmadele ette viisil, mis on kooskdlas teie

organisatsiooni vaartustega.

5 *  Sailitage teabevahetus koigi sidusrihmadega

Kriisi ajal tuleb sailitada pidev teabevahetus kdigi sidusrihmadega, et nad oleksid teadlikud olukorra
seisust ja selle leevendamiseks voetud voi kavandatud meetmetest. See aitab valtida arusaamatusi

ja paanikat ning véimaldab samas ka taiendavat toetust.

6' Jalgige saadaolevat teavet

Jalgige teabemaastikku, et vaartdlgendustele voi vaarinfole viivitamata reageerida. Hinnake,
kas teie organisatsiooni teabevahetus on tdhus, ja kohandage oma lahenemisviisi vastavalt

vajadusele, et tagada selge, tapne ja aktiivne teabe levitamine.

7° Margake aegsasti sindmuste vaartélgendamist ja ennetage seda

Kriisi ajal voivad teie ning teie siht- ja sidusruhmade arusaamad ja ootused seoses kujunevate
sindmustega olla erinevad. See rohutab veelgi pideva teabevahetuse Ulimat olulisust.

Avalikkusele ja tootajatele tdoese, selge ja kontrollitud teabe andmine aitab valtida
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Eksitav voi mittetaielik teave, olgu tahtlik voi tahtmatu,

vOib kriisi sivendada.

\VASIIU RIDAVAD,

, EYALTIV/A/AD
Kontrollige fakte

Kriisi ajal levib valdavalt vastuoluline teave. Oluline on fakte kontrollida. Klsige abi
partnerorganisatsioonidelt, naiteks teistelt meediavaljaannetelt ja faktide kontrollimisele
spetsialiseerunud valitsusvalistelt organisatsioonidelt. Lisaks konsulteerige tapsuse tagamiseks

riigiametnike ja asjaomaste teenistustega.

9' Jalgige laiemat konteksti ja riigi tasandi sindmusi

Kui teie organisatsiooni tabas kriis, siis moelge, kas see on osa laiemast hubriidrinnakust. Teie
meediavaljaande rindamine voib olla vaid Uks osa suuremast riigi vastu suunatud operatsioonist.

Teavitage vastavalt ka oma partnereid ja valitsuse kontaktisikuid, et tagada terviklik reageerimine.

10 Ennetage survegruppide tekkimist

Teie organisatsiooni mdjutava kriisi ajal on oodata, et esile kerkivad survegrupid, kes kasutavad
olukorda ara, et kutsuda Ules boikottidele voi 6hutada emotsionaalseid reaktsioone ja rutakaid
otsuseid. Need rUhmad koosnevad sageli teatavate organisatsioonidega seotud aktivistidest, kes

kasutavad kriisi endale tahelepanu tombamiseks.

11 Tehke partneritega koost66d

Kriisi ajal on vaga oluline vdimendada oma sdnumit, paludes toetust partneritelt. Arge kdhelge
nendega koos to6tamast, et jouda laiema sihtrihmani ja saada praktilist abi oma tegevuse

jarjepidevuse sailitamiseks.

12 Olge valvas diskrediteerimiskatsete ja vaarinfo levitamise suhtes

Tanapaeva tehnoloogia, sealhulgas video- ja helimaterjalide slvavoltsimise tottu on oht langeda
diskrediteerimiskatsete ja vaarinfo ohvriks. Teie haal telefonivestluses vdidakse salvestada ja sellega
manipuleerida, et teid kahjustada. Teatud kriisiolukordades voib olla soovitatav telefonikdnesid

salvestada - naiteks nutitelefonide automaatsete funktsioonide abil —, et end selliste ohtude eest kaitsta.
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