SKAITMENINES SAUGOS PRINCIPAI:

KAIP APSISAUGOTI IR KA DARYTI
KRIZES ATVEJU?

Siandiené skaitmeniné aplinka tokia, kad misy veikla internete atspindi realaus gyvenimo procesus.
Kaip fiziniame pasaulyje, taip ir elektroninéje erdvéje niekas néra visiskai apsaugotas nuo sukciavimo,
vagysc¢iy, apgauliy ir kity grésmiy. Skaitmeniniy technologijy ir paslaugy atsiradimas sudaré salygas
nesaziningiems asmenims arba organizacijoms jvairiais iSradingais budais jgyti prieiga prie duomeny
ir jais pasinaudoti. Tac¢iau kaip tikrajame pasaulyje yra saugos priemonés, pvz., dury uzrakinimas ir
signalizacija, taip yra ir panasios priemonés elektroninéje erdvéje, suteikiancios galimybe nustatyti

grésmes ir apsisaugoti nuo kibernetiniy iSpuoliy.

sssssssms Kas yra kibernetinis ispuolis?

Kibernetinis iSpuolis - tai tyc€inis kibernetiniy nusikaltéliy, jsilauzéliy arba kity piktavaliy méginimas
prisijungti prie kompiuterio, telefono arba sistemos. Pagrindiniai kibernetiniy iSpuoliy tikslai paprastai
bina pakeisti, pavogti arba sunaikinti informacija. ISpuoliy veiksmus gali lemti finansiniai, politiniai ar net

verslo konkurencijos motyvai.

Populiariausi kibernetiniy iSpuoliy tipai:

- Kenkéjiska programiné jranga. Bet kokia programa arba kodas, tyc¢ia sukurtas, kad buty

pakenkta kompiuteriui, tinklui arba serveriui. Tai labiausiai paplites kibernetiniy iSpuoliy tipas.

- Atsisakymo teikti paslaugas (DoS) ispuolis. Tikslingas iSpuolis, kai tinklas uztvindomas siunc¢iamy
suklastoty uzklausy, siekiant sutrikdyti verslo operacijas. DoS iSpuolio metu naudotojai negali

atlikti jprasty uzduociy, pvz., prisijungti prie el. pasto, svetainiy ir kity interneto istekliy.

- Duomeny vagysté. Kibernetinis iSpuolis, kurj vykdant naudojamasi jvairiais kanalais, pvz., el.
pastu, SMS zZinutémis, telefono skambuciais, socialine Ziniasklaida ir socialinés inZinerijos
taktikomis, kad apgaulés budu buty iSgauta slapta informacija — slaptazodziai arba saskaity

numeriai. Duomeny vagystée paprastai reikalinga, kad buty jdiegtos kenkéjiskos programos.
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- Apsimetimo kuo nors ispuolis. ISpuolio vykdytojai kuo nors apsimeta, naudodamiesi
pasitikéjima kelianciais istekliais, pvz., el. pastu ar svetainémis, kad apgauty auka. Siy ispuoliy
tikslas paprastai yra pavogti informacija, iSvilioti pinigus arba jdiegti kenkéjiska programa bei

kitokig kenkejiska jranga.

messsssms Kaip apsisaugoti?

Organizacijos elektroninés erdvés saugumas labai priklauso nuo jos darbuotojy informuotumo
apie jvairias rizikas, taip pat organizacijos istekliy ir bendrojo pasiruosimo lygio, jskaitant
»Kibernetine higiena*, t. y. kasdienius jprocius, kurie mazina kibernetiniy iSpuoliy rizika.
Kibernetiné sauga priklauso nuo to, ar yra jdiegta organizacijos informaciniy ir rysiy technologijy
sistema, ar ji gerai Zinoma jos naudotojams. Atminkite, kad krizés metu bus jmanoma naudotis
tik ta jranga ir protokolais, kurie buvo sukurti pries krize. Pateikiame 9 klausimus, kurie padés

jums pasiruosti ir biti pasiruosusiems kibernetinés saugos krizei.

1- Ar atliktas rizikos vertinimas?

Kiekviena organizacija susiduria su tam tikra skaitmeninés saugos rizika, kuri priklauso nuo jos veiklos srities,
tiksly, verslo partneriy ir naudojamuy IT produkty bei paslaugy. Labai svarbu, kad organizacija jvertinty darbui
naudojamus jrenginius ir programine jranga, nustatyty, kas turi prieiga prie jy, identifikuoty el. pasto
prieglobos paslaugy teikéja ir iSsiaiskinty, kaip darbuotojai naudojasi savo el. pastu. Be to, organizacija turi
nustatyti veiklos sritis, susijusias su galimomis grésmeémis IT produktais ir paslaugoms, pvz, interneto
svetainiy serveriy administravimui ir priezitrai, nesvarbu, ar ji teikiama iSorés paslaugy teikéjy, ar jmonés
viduje. Siekiant sumazinti iSpuolio tikimybe ir galimy padariniy poveikj, turi buti atliktas atskiras kiekvieno
IT produkto, paslaugos ir susijusios veiklos rizikos vertinimas. Turi buti atliekami nuolatiniai patikrinimai,

apimantys neiSnykstancios grésmes analize ir esamy saugos priemoniy bei protokoly perziura.
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2- Ar saugote duomenis ir ar darote jy atsargines kopijas?

Viena iS didziausiy grésmiy skaitmeninei saugai — galimas organizacijos

duomeny praradimas, sugadinimas arba laikinas neprieinamumas.

TVIETES
SALY;S!

Norint sumazinti Sig rizikg, butina jdiegti suprantama ir patikima duomeny
saugojimo ir atsarginiy kopijy darymo sistema. Organizacija turi nurodyti,
kurie duomenys privalo buti saugomi, kur jie yra ir kurie darbuotojai gali turéti prieiga prie jy. Pazymétina,
kad kibernetiniai jsilauzéliai daznai késinasi | jmoniy tinklo atsargines kopijas, todél svarbu Sias atsargines
kopijas saugoti atskiroje aplinkoje, nesusietoje su pagrindiniu tinklu. Be to, norint testi veiklag krizés metu,
labai svarbu visiems darbuotojams suteikti nuotoline prieiga prie reikalingy duomeny, galbut naudojant

debesijos technologijas.

3. Kaip darbuotojai supranta kibernetine higiena?

Nesvarbu, kiek blty investuojama | informaciniy technologijy produktus ir paslaugas, organizacijos
duomeny, sistemy ir jrangos sauga priklauso nuo darbuotojy kibernetinés higienos jsisgmoninimo.
Darbuotojai, gebantys atpazinti grésmes naudotojo lygmeniu, labai prisideda prie bendrojo organizacijos
saugumo. Svarbu reguliariai organizuoti darbuotojy mokymus, kad pageréty jy supratimas apie
kibernetine higiena. Jeigu organizacijai truksta istekliy tokiems mokymams surengti, yra jvairiy jstaigy,

kurios padeda viesojo sektoriaus organizacijoms vykdyti mokymus IT saugumo klausimais.

Kaip laikytis kibernetinés higienos reikalavimuy:

- Atnaujinkite programine jrangqg. Nuolat atnaujinkite kompiuteriy ir telefony programine

jranga pagal gamintojo rekomendacijas. Atnaujinimus atsisiyskite tik iS patikrinty saltiniy,

pavyzdziui, patikimy programineés jrangos parduotuviy, tokiy kaip ,App Store* arba ,Google
Play*“.

- Reguliariai istrinkite nenaudojamas programéles. IStrinkite nebenaudojamas programéles

ir programas is iSmaniyjy jrenginiy ir kompiuteriy, kad sumazintumete rizika.

- Prisitaikykite leidimus, suteikiamus programélei. |diegdami naujg programéle telefone
perziureékite, prie kuriy duomeny ji praso prieigos, ir apsvarstykite, ar butina suteikti.
Pavyzdziui, pasvarstykite, kam ,Instagram” programelei reikalinga prieiga prie jusy kontakty

saraso arba mikrofono funkcijos, jeigu tuo nesinaudojate.

- Bakite atsargds, gave nezinomy siuntéjy el. laiskus. Tikrinkite nezinomy siuntéjy el. laisky

teisetuma. Jeigu kas nors el. laiSke atrodo jtartina, bukite atsargus.
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- Atsargiai, jeigu gavote jtartiny priedy ir nuorody. Nespauskite nuorody ir neatidarinékite is
nepazjstamy asmeny gauty arba jtartiny el. laiSky priedy — gal méginama gauti duomenis. Jei
susiduriate su tokiais el. laiSkais, jy perzilros nustatymuose perjunkite HTML | paprasta teksta,
kad atskleistumeéte tikrajj nuorody saltinj ir iSvengtumeéte automatinio treciyjy saliy scenarijy

vykdymo.

- Pakeiskite slaptaZodZius. Reguliariai atnaujinkite slaptazodzius ir nenaudokite to paties
slaptazodzio keliose sistemose. Slaptazodziams saugiai tvarkyti naudokite laisvai prieinama
slaptazodziy tvarkykle, pvz., ,Bitwarden" arba ,Keepass". Kurdami slaptazodj, pasistenkite, kad jj
sudaryty raidziy, skaiciy ir zenkly derinys. Dél didesnio saugumo sugalvokite ka nors, kas yra

nejprasta ir sunkiai atspéjama (pvz., MysteriousRaccoon21!)

- Kai jmanoma, jgalinkite dviejy veiksniy autentifikavimqg. Naudokite tokias programéles kaip
»Google Authenticator”, kurios suteikia papildoma saugumo lygj, nes prisijungiant prie profilio

kartu su slaptazodziu reikalaujama unikalaus skaiciy derinio.

4, Kas turi jvairiy sistemy ir jrenginiy administratoriaus teises?

Organizacijos jsigyta jranga, jskaitant kompiuterius, mobiliuosius telefonus, kameras ir programine
jranga, yra organizacijos nuosavybé. Todél Sios sistemos turi biti valdomos centralizuotai ir naudojamos
tik su darbu susijusioms uzduotims atlikti. Kad bUty paprasciau, turi bati vienas asmuo, atsakingas uz
organizacijos informaciniy technologijy infrastruktlros valdyma ir prieziGra. Sis asmuo turi nuolat
uztikrinti IT jrangos priezilra ir atnaujinima. Be to, jis buty atsakingas uz tai, kad darbuotojai suprasty
kibernetinés saugos svarba ir laikytysi nustatyty skaitmeninés saugos procedury. Tai apima slaptazodziy
sudétingumo reikalavimo, pakartotinio slaptazodziy naudojimo draudimo laikymasi, skatinima, kai

jmnanoma, naudoti dviejy veiksniy autentifikavima ir taikyti kitg saugos praktika.

5. Kaip darbuotojai prisijungia prie socialinés Ziniasklaidos svetainiy ir el. pasto?

Ziniasklaidai labai svarbios jvairios internetinés rysiy priemonés ir socialinés Ziniasklaidos svetainés.

Prie Siy svetainiy prisijungiama net tik naudojant darbo kompiuterius, bet ir asmeninius jrenginius,
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pvz., telefonus. Labai svarbu, kad kiekvienas darbuotojas susikurty
unikalius savo paskyry naudotojo vardus ir slaptazodzius, ir jjungty
dviejy veiksniy autentifikavima, jog prisijungimas buty saugesnis.

Tam tikros programeélés ir paslaugos, pvz, ,Google Authenticator*

arba ,Microsoft Authenticator®, suteikia dviejy veiksniy autentifikavimo TVIELCS
galimybe. Svarbu pasirinkti tinkamiausig jrankj arba paslaugy teikéja, BAIMICS SALS

atitinkantj jusy organizacijos poreikius ir galimybes.

6, Kaip dalijamasi duomenimis ir jais kei¢Giamasi?

Organizacijos daznai susiduria su kibernetiniais iSpuoliais, siunciant kenkéjiskus el. laiskus, kuriais siekiama
gauti prieiga prie organizacijos duomeny ir informacijos. Saugumui padidinti patartina jdiegti duomenuy,
kuriais keigiamasi, Sifravima, ypac el. laisky atveju. Sifruojant el. laisko turinys i§ paprasto teksto paveréiamas
uzsifruotu tekstu, kuriuo galés naudotis tik numatytas gaveéjas. Si funkcija, kuri prieinama naudojantis tokia
paslauga kaip ,Microsoft 365" prenumerata, padeda apsaugoti konfidencialia informacija. Pavyzdziui,

Amerikos kibernetinio saugumo agentura yra pateikusi el. pasto saugumo didinimo gaires.

7. Kokie rysiy kanalai naudojami kiekvienu tikslu?

Organizacijos ir jy darbuotojai kasdien naudojasi jvairiais rysiy kanalais, pvz, el. pastu, pokalbiy programélémis
ir kt. Sudarant planus jvairiy kriziy atvejams, labai svarbu i$ anksto nustatyti ir susitarti, kuriais rysiy kanalais
bus naudojamasi krizés situacijoje. Turi bUti aiSkios gairés dél kanalo administratoriaus teisiy priskyrimo,
pageidautina, kad Sios teisés buty suteiktos bent dviem patikimiems asmenims. Krizés atveju darbuotojams

patartina turéti prieigg prie dviejy rySiy kanaly: vieno pagrindinio kanalo, kuris paprastai naudojamas
kasdieniam bendravimui, ir kito atsarginio kanalo - kitoje pokalbiy programéléje. Taip uztikrinamas
komunikacijos testinumas, net jei naudojantis pagrindiniu kanalu susiduriama su techninémis problemomis.
Krizés veiksmy protokole turi buti nurodyta, kada ir kaip reikéty naudotis kiekvienu rysiy kanalu, kad buty

uztikrintas greitas ir veiksmingas informacijos skleidimas.

8.

Kibernetinés atakos pasireiskia jvairiomis formomis, todél Zmonés daznai nezino, kad buvo pazeistas

Ka darbuotojai turi daryti kibernetinés atakos atveju?

jy kompiuteris, el. pastas arba mobilusis telefonas. Kad padidinty darbuotojy samoninguma ir
atsakinguma, organizacijos turi kurti aplinka, kurioje bty skatinama pranesti apie jtartinus el. laiSkus,
nejprastus pranesimus bendravimo programélése arba nejprasta jrenginio veikima. Labai svarbu, kad
darbuotojai jaustysi sauguUs pranesdami apie tai, kas jtartina, nesibaiminty dél pasmerkimo ar iSjuokimo,

net jei paaiskéty, kad jtarimai nepagrijsti. Pranesimo protokolo, kuriame buty konkreciai nurodyta, kaip
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ir kam pranesti apie jtarimus, paruosimas sisteminty
ir organizuoty $j procesa. Kuo laisviau darbuotojai gali iSreiksti
savo nuogastavimus, tuo geriau atsakingas asmuo galés
nustatyti rizika ir uztikrinti organizacijos kibernetinj sauguma.

IRV/IRTI®OS
BALTVES SALYS

9- Ar esate pasiruose reaguoti?

Sukurkite veiksmy protokolus, kuriuose buty nurodyti veiksmai, kuriy darbuotojai turi imtis, jeigu
organizacija susidurty su grésme jos IT produktams ir paslaugoms dél kibernetinio iSpuolio arba kity
kriziy (pvz., potvyniy ar gaisry). Reguliariai atnaujinkite Sig informacija ir uztikrinkite, kad visi

darbuotojai baty gerai informuoti apie kriziy valdymo proceddras.

s Skaitmeninis saugumas krizés metu

Jeigu krizé kyla dél pavojaus, sukeliamo organizacijos informaciniy technologijy produktams ir

paslaugoms, pvz., kibernetinio iSpuolio ar duomeny nutekéjimo:

1. Nustatykite pavojaus masta. Greitai nustatykite krizés masta ir izoliuokite pazeistus informaciniy
technologijy produktus ir paslaugas, kad bty uzkirstas kelias tolesniam iSpuolio plitimui.

2. Informuokite darbuotojus. Praneskite darbuotojams apie krizés situacija ir pateikite aiskius
nurodymus, kokie veiksmai batini, kad viska baty galima iSspresti.

3. Izoliuokite pazeista jranga. Atjunkite pazeista jranga nuo jmoneés tinklo, kad sumazintumeéte
iSpuolio poveikj.

4. Analizuokite situacija ir paruoskite atklrimo plana. Istirkite iSpuolj arba duomeny nutekéjima,
kad nustatytumeéte to priezastj ir paruoStumeéte visapusiska atklGrimo plana. Suaktyvinkite kriziy

protokola ir pritaikykite jj konkreciai situacijai.

Jeigu krizé nesusijusi su organizacijos informaciniy technologijy produktams ir paslaugoms
kilusiu pavojumi:
1. Suaktyvinkite patvirtintus vidaus rysiy kanalus. Naudokite tik krizés protokole nurodytus vidaus
rysiy kanalus.
2. Laikykités gairiy. Uztikrinkite, kad bty laikomasi 2, 3, 5 ir 6 punktuose pateikty rekomendacijy.
3. Tikrinkite duomeny sauguma. Patikrinkite, ar debesijos platformose yra baGtini duomenys, ir
uztikrinkite, kad buty prieinamos atsarginés kopijos.
4. Apsaugokite svarbiausius iSteklius: Imkités priemoniy, kad istikus krizei apsaugotumeéte

svarbiausius organizacijos iSteklius.
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