DIGITALAS DROSIBAS PRINCIPI:

KA PASARGAT SEVI
UN KA RIKOTIES KRIZE?

Digitala vide ir kluvusi par realajai dzivei lidzveértigu procesu krustpunktu. Tapat ka realitate, ari
digitalaja pasaulé neviens nav simtprocentigi pasargats no krapsanas, zadzibam, maldinasanas
un citiem uzbrukumiem. Digitalas vides iesp&ju un pakalpojumu attistiba ir paveérusi celu
daudzveidigiem un nereti - ari visnotal radosiem - veidiem, ka negodpratigiem individiem vai
organizacijam pieklut datiem un tos izmantot sava laba. Tacu, tiesi tapat ka realaja dzive meés
sekojam lidzi savai drosibai, sledzam maju durvis, ierikojam signalizaciju un citadi censamies sevi
pasargat no laundariem, ari digitalaja vidée meés varam atpazit riskus un pasargat sevi

no kiberuzbrukumiem.

meesssss Kas ir Kiberuzbrukums?

Kiberuzbrukums ir kibernoziedzinieku, hakeru vai kada cita laundara méginajums pieklat datoram,
telefonam vai sistémai. Biezakie kibernoziegumu meérki ir izmainit, nozagt vai iznicinat informaciju.

Sie noziegumi var bt finansiali vai politiski motivéti, vai pat veikti konkurentu biznesa interesés.

Popularakie kiberuzbrukumu veidi:

- launprogrammatdara jeb launpratiga programmatdra — jebkura programma vai kods, kas

Izveidots ar nolUku kaitét datoram, tiklam vai serverim. Tas ir izplatitakais kiberuzbrukuma veids;

- pakalpojumatteices uzbrukums (plasak zindms ka DoS uzbrukums) — launpratigs, meérktiecigs
uzbrukums, kas parpludina tiklu ar viltus pieprasijumiem, lai izjauktu biznesa operacijas.
DoS uzbrukuma gadijuma lietotaji nespé€j veikt ikdienas uzdevumus, pieméram, pieklut e-pastam,

timekla vietném, tieSsaistes kontiem vai citiem resursiem, ko darbina kompromitéts dators vai tikls;

- pikskerésana - kiberuzbrukuma veids, kas izmanto e-pastu, SMS, talruni, socialos medijus
un socialas inzenierijas metodes, lai ieinteresétu upuri dalities ar sensitivu informaciju, pieméram,
parolém vai kontu numuriem, lejupieladét failu, kas datora vai talruni instalés virusus u.c.

Pikskerésana ir galvena launprogrammaturas izplatiSanas metode;
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- izlikSanas ir panémiens, caur kuru kibernoziedznieks maskéjas ka zinams vai uzticams avots,
piemé&ram, viltojot e-pasta adreses doménu, majas lapas doménu u.c. So uzbrukumu mérki
vibiezak ir — nozagt informaciju, izspiest naudu vai iericei instalét launprogrammatuiru vai citu

kaitigu programmataru.

mssssmmm K3 sevi pasargat?

Organizacijas digitala drosiba ir ciesSi saistita ar darbinieku izpratni par dazadajiem riskiem, ar
organizacijas resursiem un visparéjo sagatavotibas limeni, tostarp darbinieku “kiberhigienu” jeb
prasmi ikdiena pieturéties pie tadiem ieradumiem, kas mazina kibernoziegumu iespé&jamibu.
Kiberdrosibas pamata ir katras organizacijas informacijas un komunikacijas tehnologiju sistémas
sakartotiba un parzinasana, jo krizes situacija ir pieejams tikai tas aprikojums, kas ieviests lidz krizei,
un ari darbinieki varés darboties tikai saskana ar tiem darbibas protokoliem, kas izstradati, ieviesti
un praktizéti lidz krizes situacijai. Tas vai nu atvieglos, vai apgritinas organizacijas darbu krizes
situacija. Talak apkopoti 9 jautajumi, kas palidzes veikt sagatavosanas procesu un but gataviem

kiberdrosibas krizes situacijam.

Vai ir veikts risku izvertéjums?
Jebkura organizacija ir paklauta zinamiem digitalas droSibas riskiem. Tie atkarigi no organizacijas darbibas
jomas un mérkiem, sadarbibas partneriem, ka ari informacijas tehnologiju produktiem un pakalpojumiem,
ko organizacija un tas darbinieki izmanto. Organizacijai ir jaizverte, kadas iekartas un programmatura tiek
lietota darba procesa, kas tam var pieklUt, kas ir e-pasta servisa uzturétajs, ka notiek darbinieku
autorizéSanas e-pasta. Tapat jaidentificé tas darbibas jomas, kas saistitas ar informacijas tehnologiju
produktu un pakalpojumu potencialo apdraudéjumu, pieméram, kas administré un uztur majas lapas
serveri — vai tas ir arpakalpojums, vai to veic organizacija pati ar saviem iekséjiem resursiem. Par katru
informacijas tehnologiju produktu un pakalpojumu, ka ari ar to saistito darbibas jomu ir nepieciesams veikt
atseviSku risku izvertéjumu, identificéjot, cik tie ir iespéjami un cik smagas var but sekas. Tapat jaievies

regularas parbaudes, atkartojot risku analizi un parskatot ieviestos droSibas pasakumus un protokolus.
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2 Vai un ka notiek datu uzglabasana un rezerves kopiju
veidosana?

Viens no butiskakajiem digitalas drosibas apdraudéjumiem ir organizacijas

datu zaudésana, sabojasana vai islaiciga nepieejamiba. Tapéc nepiecieSams Nf@ﬂ@@ﬁi, A
ievest datu uzglabasanas un rezerves kopiju veidosanas sistému, kas defing,
kadi dati tiek uzglabati, kur tie tiek saglabati un kuriem darbiniekiem ir
iespé€ja tiem pieklut. Statistika rada, ka, kiberuzbrucéjiem ieklustot korporativa tikla, tie gandriz vienmeér
censas nozagt tur esosas rezerves kopijas, tapéc ir butiski rezerves kopijas turét cita — ar pamattiklu
nesaistita — vidé. Drosai darba veikSanai krizes situacija visiemn darbiniekiem ir jabUt iespégjai lietot

darbam nepiecieSamos datus ari attalinati, pieméram, izmantojot makonu tehnologijas.

Kada ir darbinieku izpratne par kiberhigiénu?

Neskatoties uz to, cik daudz laika un resursu organizacija bus ieguldijusi informacijas tehnologiju
produktos un pakalpojumos, tas datu, sistéemu un iekartu drosiba ir ciesi saistita ar darbinieku izpratni
par kiberhigienu. Jo labak darbinieki sp€j identificet zema riska apdraud&jumus ikdienas lietotaja limeni,
jo lielaka iespejamiba, ka tiks pamanits ari organizacijas apdraudéjums. Tadél ir svarigi organizét
regularas darbinieku apmacibas, lai veicinatu izpratni par kiberhigiénu. Ja Sadas apmacibas nav
iespéjams nodrosSinat ar organizacijai pieejamajiem resursiem, publiska sektora organizacijam to var

palidzet nodrosinat Informacijas tehnologiju drosibas incidentu novérsanas institlcija CERT.LV.

Ka ieverot kiberhigiénu?

- Sekot l1dzi un saskana ar razotaja rekomendacijam regulari veikt datoru un telefonu
programmaturu atjauninajumus, ka ari, atjauninot lietotnu versijas, izmantot tikai

parbauditus avotus (razotaju programmaturas veikalus — App Store, Google Play u.c.).

- Regulari attirit viedierices un datorus no lietotném un programmam, kas vairs netiek lietotas.
- Instalejot telefona kadu lietotni, parbaudit, kadiem datiem Si lietotne pieprasa piekluvi, ka ari
izvertét, vai tieSam tas ir nepiecieSams (pieméram, vai tieSam Instagram lietotnei japieklust
kontaktu sarakstam vai mikrofona funkcijai pat tad, ja jis nemaz neveicat video ierakstu ar

skanu vai nezvaniet caur Instagram).

- Sanemot e-pastu no nezinama sutitaja, parliecinaties, vai sutitajs ir reala persona un vai

e-pasta teksta nekas neskiet aizdomigs.

Baltijas Mediju G ] I‘
. izcilibas centrs 0 s g e



- Sanemot savadus e-pastus, kas satur pielikumus vai saites, neklikskinat uz Sim saitém un
neatvert pielikumus. Tie var saturét pikSkerésanas uzbrukums. Sanemot §adu véstuli, e-pasta
skatijumu iestatijumos parslédziet no HTML uz plain text. Ta varésiet redzét saiSu patiesos

avotus un liegsiet jebkadu automatisku treso pusu skriptu izpildi.

- Regulari atjaunot savas paroles un neizmantot vienu un to pasu paroli vairakas vietas (parolu
sistematizéSanai var izmantot kadu no brivpieejamajiem parolu menedzeriem, pieméram,
Bitwarden, vai Keepass). Izvéloties paroli, pieturéties pie principa, ka ta ne tikai satur burtus,
ciparus, simbolus, bet ari saturiski apzimé kaut ko nelogisku un grati uzminamu (pieméram:

SniegaGalva2l!);
-Visur, kur iespé&jams, izmantot divu faktoru autentifikacijas iespéju. Sim nolGkam var izmantot,

piemeéram, Google Authenticator — autorizeéjoties sava profila, papildus parolei tiks pieprasita ari

unikala ciparu kombinacija, ko iesp&jams iegut Saja lietotne.

4

Organizacijas iegadatais aprikojums (datori, mobilie telefoni, kameras u.c.) un to programmaturas

Kam ir pieSkirtas administratora tiesibas dazadas ierices?

ir organizacijas 1pasums, tadél sistému parvaldibai janotiek centralizéti un tas jalieto tikai darba
uzdevumu veikSanai. Lai to paveiktu, jablut kadam atbildigajam, kur$ parvalda un uzrauga
organizacijai piederoso informacijas tehnologiju stavokli, nodrosinot regularu apkopi un
atjauninajumu veiksanu. Tapat Sis personas uzdevums ir ari sekot lidzi personala izpratnei par
kiberdroSibu un darba proceddram (pieméram, nodrosSinot, ka nav iespéjams izveidot parak
vienkarsSu e-pasta paroli vai lietot paroles atkartoti, rupéjoties par to, ka visur, kur iespéjams,

darbinieki izmanto divu faktoru autentifikaciju u.c.).

S.

Darbs medijos ir cieSi saistits ar dazadam tieSsaistes sazinas un socialo mediju platformam. Tas

Ka notiek pierakstiSanas tieSsaistes sazinas un socialo mediju platformas un e-pasta?

tiek izmantotas ne tikai no darba datora, bet ari telefona un privatajam iericém. Ir batiski, lai katram
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darbiniekam bGtu unikals lietotajvards un parole, ka ari, autorizéjoties
bltu iespéja pielietot divu faktoru autentifikaciju. Ir izstradatas dazadas
lietotnes un pakalpojumi, kas nodrosina divu faktoru autentifikacijas

principu, pieméram, Google Authenticator vai Microsoft Authenticator.

Svarigi izvéléties organizacijas vajadzibam un iespéjam atbilstosako NOMURIGAYB!
riku vai pakalpojumu sniedzéju. Divu faktoru autentifikacijas principa

izmantoSana lauj paroles pieprasitajam parliecinaties, ka tas ievaditajs ir patiesais paroles turéetajs.

Ka notiek datu apmaina?
BieZi vien organizacijas kiberuzbrukumus piedzivo, darbiniekiem sanemot e-pasta veéstuli. Sadi
kiberuzbrukumi parasti nav saistiti ar mérki kompromitét konkrétas organizacijas digitalo infrastruktaru,
biezak laundari ta cenSas iegut organizacijai piederosus datus un informaciju. Tapéc ieteicams ieviest
Sifrétu datu apmainu, ipasi e-pastiem, kas nozimeé to, ka e-pasta saturs no vienkarsi lasama teksta tiek
parvérsts &ifréta teksta, ko var izlasit tikai ta adresats. Sadu funkcionalitati piedava, pieméram,

Microsoft 365 abonements). To, ka pilnveidot e-pasta drosibu, aprakstijusi Amerikas kiberdrosibas

aizsardzibas agentdra, bet jautajumu gadijuma var vérsties ari pie Informacijas tehnologiju drosibas

incidentu novérsanas institucijas CERT.LV specialistiem.

Kadi komunikacijas kanali kadam meérkim tiek izmantoti?
Organizacijas un to darbinieki ikdiena izmanto dazadus sazinas kanalus — e-pastu, térzésanas lietotnes
u.c. Izstradajot planus dazadu krizu parvarésanai, ir svarigi tajos ieklaut un ieprieks vienoties par to,
kurs komunikacijas kanals tiktu izmantots sazinai krizes situacija. Ir jabUt pilnigai skaidribai par to,
kuriem darbiniekiem ir pieSkirtas kanala administratora tiesibas (ieteicams administratora tiesibas
pieskirt vismaz 2 personam). Krizes situacija vélams darboties ta, lai darbiniekiem bultu pieejami divi
komunikacijas kanali. Viens, kas atzits par pamata sazinas kanalu ikdiena izmantotaja lietotné, ka
arl otrs sazinas kanals cita térzéSanas lietotné, ko iespé&jams izmantot, ja tehnisku iemeslu dée|
primarais sazinas kanals nav pieejams. Krizes darbibas protokola jabut skaidri definétam tam, kad

un ka lietot katru sazinas kanalu, lai informacija atri un efektivi sasniegtu adresatus.

Ka kiberuzbrukuma gadijuma rikojas individs?
Kiberuzbrukumu veidi ir dazadi, tadél iespéja, ka persona, kuras dators, e-pasts vai mobilais telefons
ir kompromitéts, nespés identificét, ka ir noticis kiberuzbrukumes, ir liela. Lai veicinatu darbinieku
izpratni un atsaucibu, organizacija jarada atvérta vide zinoSanai par aizdomigiem e-pastiem,
savadam zinam sazinas lietotnés, vai neparastu iekartu uzvedibu. Ir svarigi, lai gadijuma, ja
darbinieks ir zinojis par kaut ko, kas radijis aizdomas, bet tas tomér izradas kludains zinojums,

darbinieks nesanemtu nosodijumu vai izsmieklu. Lai sistematizétu un sakartotu So procesu,
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oganizacijai jaizstrada zinoSanas protokols: ka un kam zinot,
ja kaut kas Skiet aizdomigs. Jo brivak darbinieki varés zinot
un izteikt savas aizdomas, jo veiksmigak atbildiga persona
varés apzinat situaciju un riskus, turpinot rUpéties par

organizacijas kiberdrosibu. NONIUR
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Izstradajiet ricibas protokolus!
Izstradajiet ricibas protokolus tam, ka organizacijas darbiniekiem butu jarikojas, ja organizacija piedzivo
informacijas tehnologiju produktu un pakalpojumu apdraudé&jumu. Neaizmirstiet ari par krizes darbibas
protokoliem gadijumos, ja organizacijas darbiba ir apdraudéta citu iemeslu dé| (pladi, ugunsgréks u.c.).

Regulari atjauniniet informaciju un parliecinieties, ka darbinieki zina, ka rikoties krizes situacija.

== Digitala drosiba krizes situacija

Ja krize radusies organizacijas informacijas tehnologiju produktu un pakalpojumu apdraudéjuma

rezultata (pieméeram, kiberuzbrukums, datu noplide u.c.):

1. Péc iespé&jas atrak apziniet situacijas mérogu un izoléjiet apdraudétos informacijas
tehnologiju produktus un pakalpojumus, lai novérstu uzbrukuma seku izplatibu.

2. Informéjiet darbiniekus par krizes situaciju, ka ari soliem tas novérsanai.

3. Izoléjiet apdraudéto iekartu no korporativa tikla.

4. Veiciet uzbrukuma analizi vai nosakiet datu nopllides iemeslu un izstradajiet seku
novérsanas planu. Varat izmantot jau izstradatas risku mazinasanas stratégijas, tas pielagojot

konkrétajai situacijai.

Ja krizes situacija iestajusies nesaistiti ar organizacijas informacijas tehnologiju produktu

un pakalpojumu apdraudéjumu:

1. Aktivizéjiet un lietojiet tikai krizes protokola apstiprinatos iekséjas komunikacijas kanalus.
2. Parliecinieties, ka ir ievérotas norades, kas ietvertas 2., 3., 5. un 6. rekomendaciju punkta.
3. Parbaudiet organizacijas datu drosibu! Ja nepiecieSams evakuéties no biroja, parbaudiet,
ka visi darbiniekiem nepiecieSamie dati pieejami makonu platformas un tiem ir kopijas.

4. Parliecinieties, ka organizacijas kritiskie resursi ir pasargati.
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